
Раздел 3 Комплексного договора банковского 

обслуживания юридических лиц, 

индивидуальных предпринимателей и лиц, 

занимающихся в установленном 

законодательством РФ порядке частной 

практикой, в РНКБ Банк (ПАО) 

 
 

Правила  

дистанционного банковского обслуживания клиентов с использованием 

Системы «Электронного банкинга iBank 2» 

 

1. ТЕРМИНЫ, ИХ ПОНЯТИЯ, ОПРЕДЕЛЕНИЯ И СОКРАЩЕНИЯ  

Используются в настоящих Правилах дистанционного банковского обслуживания 

клиентов с использованием Системы Электронного банкинга «iBank2» (далее – Правила 

ДБО) в значениях, приведенных ниже, а также указанных в тексте Комплексного договора. 

Авторизация - подтверждение полномочий (предоставление прав доступа) 

Клиента/УЛК, успешно прошедшего Аутентификацию входа, на получение услуг Банка, 

предусмотренных настоящими Правилами ДБО. 

Авторство ЭД– принадлежность ЭПКлиенту/УЛК.  

Аутентификация входа – процедура проверки соответствия предъявленных 

Аутентификационных данных, выполняемая перед началом работы в Системе «iBank2». Без 

успешной Аутентификации входа доступ в Систему «iBank2», в том числе в Мобильное 

приложение и Интернет Банк-Клиент, не предоставляется. 

Аутентификационные данные - Код-подтверждение, персональные (в т.ч. 

паспортные) данные Клиента / УЛК, ИНН, ОГРН и другие данные, удостоверяющие 

Клиента/УЛК, однозначно связанные с его Логином и используемые для подтверждения 

Аутентификации входа и для доступа и совершения операций через ДКО. 

Аутентификационные данные используются Клиентом/УЛК при каждой Авторизации в 

Системе «iBank2». 

Вредоносный код – компьютерная программа, предназначенная для 

несанкционированного внедрения в автоматизированные системы, программное 

обеспечение, средства вычислительной техники, телекоммуникационное оборудование 

Банка и/или Клиента, с целью уничтожения, создания, копирования, блокирования, 

модификации и (или) передачи информации или с целью создания условий для указанных 

действий в пользу неуполномоченных лиц. 

Доверенный номер телефона (ДНТ)– номер мобильного телефона, используемый 

для получения/отправки сообщений и Кодов-подтверждений между Банком и 

Клиентом/УЛК, в том числе через дистанционные каналы обслуживания (далее – ДКО) и 

при обслуживании в подразделениях Банка.  

Документы валютного контроля – обосновывающие документы и их копии 

(заявления о постановке на учет/внесение изменений/о снятии с учета контрактов 

(кредитных договоров), сведения о валютной операции, справка о поступлении 

иностранной валюты, справка об осуществлении расчетов через счета за рубежом, справка 

о подтверждающих документах, обосновывающие документы (контракты, договоры, счета 

и т.п.), электронные копии подтверждающих документов (ГТД, акты о выполнении работ и 

т.п.), прочие документы, представление которых требуется валютным законодательством 

РФ и актами Банка России, регламентирующими порядок осуществления уполномоченными 

банками функций агента валютного контроля. 

Документы для целей кредитования –документы, необходимые для заключения 

кредитных договоров1, а также документы, необходимые для заключения Договоров 

кредитно-обеспечительного характера, и документы, предоставление которых Клиентом в 

Банк предусмотрено заключенными между Банком и Клиентом Договорами кредитно-

обеспечительного характера.  

Вид Документов для целей кредитования, их перечень, а также требования к УЛК, 

осуществляющему подписание таких Документов для кредитования в Системе и к виду ЭП 

Клиента/УЛК, доводятся до сведения Клиента Банком дополнительно.  

                                                           
1 Предусмотренные Приложением 1 к настоящим Правилам ДБО. 



Документы для целей кредитования передаются, подписываются и принимаются по 

Системе без их последующего предоставления на бумажном носителе, за исключением 

случаев, определенных Банком.  

Документы для целей кредитования представляют собой ЭСИД, могут 

предоставляться как в виде формализованных документов, так и в свободном формате.  

Документы для целей кредитования могут также представлять собой документы в 

электронной форме, не подписанные ЭП, а также отсканированные цифровые копии 

(образы) подтверждающих документов, оригиналы которых созданы на бумажном носителе, 

предоставление которых Клиентом в виде копий предусмотрено заключенными между 

Банком и Клиентом Договорами кредитно-обеспечительного характера. 

Договоры кредитно-обеспечительного характера – заключенные между Банком 

и Клиентом кредитные, обеспечительные договоры, договоры о предоставлении 

документарных продуктов, документы, оформляющие сделки с векселями и аккредитивами, 

в том числе, но не исключительно – кредитный договор (невозобновляемая и 

возобновляемая кредитная линия), договор о предоставлении кредита в форме овердрафта 

(за исключением Договора овердрафта в рамках Комплексного договора), договор о 

предоставлении банковской (-их) гарантии (-й), соглашение о предоставлении банковских 

гарантий, договор залога движимого имущества, договор об ипотеке (залоге 

недвижимости), договор залога имущественных прав, договор обеспечительной уступки 

права требования, договор залога товаров в обороте, договор залога векселя(-ей), договор 

выдачи простых векселей (соло), договор новации простых векселей, договор 

поручительства (с юридическим лицом), в которых содержится условие об электронном 

документообороте. 

Защита информации от несанкционированного доступа– комплекс 

мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, 

несанкционированного уничтожения, искажения, модификации (подделки), 

несанкционированного копирования информации, ее блокирования и т.п. 

Интернет Банк-Клиент – версия Системы, включая Мобильное приложение, 

позволяющая осуществлять взаимодействие Банка и Клиента, включая обмен информацией и 

совершение отдельных операций, по сети Интернет. 

Ключ проверки электронной подписи (Ключ проверки ЭП) – уникальная 

последовательность символов, однозначно связанная с Ключом ЭП и предназначенная для 

проверки подлинности Усиленной неквалифицированной ЭП, Облачной ЭП или Простой ЭП, 

которая автоматически формируется программными средствами Системы при изготовлении 

Ключа ЭП и записывается на USB-токен,в Облачное хранилище или на сервер. 

Ключ электронной подписи (Ключ ЭП)– уникальная последовательность 

символов, предназначенная для создания Усиленной неквалифицированной ЭП, Облачной 

ЭП и Простой ЭП, которая хранится в цифровом виде на USB-токене, в Облачном хранилище 

или на сервер. 

Код-подтверждение – случайные цифровые и/или буквенные коды, 

сгенерированные электронно-программным комплексом Банка и отправленные 

Клиенту/УЛК на ДНТ или Мобильное приложение при успешной идентификации Клиента 

работником Банка и при использовании Клиентом/УЛК ДКО. Код-подтверждение 

используется для подтверждения операции, является Простой ЭП Клиента/УЛК и аналогом 

собственноручной подписи Клиента/УЛК, обладающего правом подписи. 

Компрометация ключа – утрата доверия к тому, что используемые ключи 

обеспечивают безопасность информации. К событиям, связанным с компрометацией ключей 

(Ключа ЭП и соответствующего ему Ключа проверки ЭП), относятся:  

 утрата USB-токена (в т.ч. с последующим обнаружением); 

 увольнение работников, имевших доступ к ключевой информации; 

 нарушение правил хранения и уничтожения (после окончания срока 

действия) Ключа ЭП; 

 несанкционированное копирование или подозрение на копирование 

информации с USB-токена; 

 возникновение подозрений на несанкционированный доступ к информации 

или ее искажение третьими лицами в системе конфиденциальной связи; 

 случаи, когда нельзя достоверно установить, что произошло с USB-токеном (в 

том числе случаи, когда USB-токен вышел из строя и достоверно не опровергнута 

возможность того, что данный факт произошел в результате несанкционированных 



действий злоумышленника); 

 несанкционированный доступ злоумышленников к рабочему месту Клиента, 

мобильному устройству Клиента в части использования Простой ЭП; 

 утрата Мобильного устройства; 

 утрата Пароля и (или) утрата контроля над сим-картой и др. 

Логин – условное имя, число, слово или другая информация, однозначно 

выделяющая (идентифицирующая) Клиента/УЛК среди определенного множества 

Клиентов/УЛК, используемая для входа в Систему. 

Мобильное приложение – версия Системы, созданная для установки на 

Мобильных устройствах под управлением операционных систем iOS и Android и 

позволяющая осуществлять взаимодействие Банка и Клиента, включая обмен 

информацией, совершение и подтверждение отдельных операций. 

Мобильное устройство – смартфон или планшет  

Облачная усиленная неквалифицированная ЭП (далее – Облачная ЭП) –ЭП, 

являющаяся аналогом собственноручной подписи Клиента/УЛК, хранение которой 

выполняется на удаленном сервере («в облаке»), а не на локальных устройствах 

Клиента/УЛК пользователя. 

Облачная ЭП, формируемая в Системе при помощи ключа Облачной ЭП, 

удовлетворяет всем признакам Усиленной неквалифицированной ЭП согласно требованиям 

п. 3 статьи 5 Федерального закона от 06.04.2011 № 63-ФЗ «Об электронной подписи» 

(далее – Федеральный закон № 63-ФЗ). Ключ Облачной ЭП находится на удаленном 

сервере, доступ к нему осуществляется с помощью Логина и Пароля, которые известны 

только Клиента/УЛК. 

Облачное хранилище – удаленный сервер, предназначенный для хранения 

Ключей ЭП Облачной ЭП. 

Пакет ЭД– несколько связанных между собой ЭД, которые могут быть подписаны 

одной ЭП, при этом каждый из ЭД в пакете считается подписанным ЭП того вида, которой 

подписан пакет документов в целом. Исключение составляют случаи, когда в состав пакета 

ЭД лицом, подписавшим пакет, включены ЭД, созданные иными лицами (органами, 

организациями) и подписанные ими тем видом ЭП, который установлен законодательством 

РФ для подписания таких документов. В этих случаях ЭД, входящий в Пакет ЭД, считается 

подписанным лицом, первоначально создавшим такой ЭД, тем видом ЭП, которым этот 

документ был подписан при создании, вне зависимости от того, каким видом ЭП подписан 

пакет ЭД в целом. 

Пароль – комбинация символов (сочетание цифр и/или букв), служащая для 

Аутентификации входа. Пароль Клиента/УЛК обеспечивает однозначную Аутентификацию 

входа и используется многократно. 

Подлинность ЭД– означает, что данный документ (экземпляр документа) создан в 

Системе без отступлений от принятой технологии. ЭД (кроме кредитных договоров) 

считается подлинным, если он был, с одной стороны, должным образом оформлен и 

подписан ЭП Клиента/УЛК и передан на обработку, а с другой – был принят к исполнению. 

Свидетельством того, что ЭД (кроме кредитных договоров) принят к исполнению, является 

уведомление «на обработке», «у операциониста» в строке статуса в соответствующем 

модуле, загруженном с сайта https://ibank.rncb.ru. 

Проверка ЭП ЭД – проверка соотношения, связывающего Усиленную 

неквалифицированную ЭП, Простую ЭП или Облачную ЭП под этим ЭД и Ключ проверки ЭП 

подписавшего лица. Если рассматриваемое соотношение оказывается выполненным, то ЭП 

признается правильной, а сам ЭД – подлинным, в противном случае ЭД считается 

измененным, а ЭП недействительной. 

Простая электронная подпись(далее – Простая ЭП) – электронная подпись, 

которая посредством использования кодов, паролей или иных средств подтверждает факт 

формирования электронной подписи Клиентом/УЛК и является аналогом собственноручной 

подписи Клиента/УЛК. В Системе используются следующие виды Простых ЭП: Простая ЭП 

с использованием Кода-подтверждения для подписания ЭД, направленного Банком 

посредством SMS-сообщения/PUSH-сообщения на ДНТ. 

Протоколы операций – файлы или записи базы данных, содержащие в 

хронологическом порядке сведения о действиях пользователя и иных событиях в Системе.  

Сертификат ключа проверки ЭП– документ, подтверждающий принадлежность 

Ключа проверки ЭП конкретному лицу, заверенный собственноручными подписями 

https://ibank.rncb.ru/


владельца соответствующего Ключа ЭП и Клиента/УЛК и оттиском печати Клиента (при 

наличии). 

Система «Электронный банкинг iBank2» (далее – Система «iBank2», 

Система) –программно-аппаратный комплекс, являющийся ЭСП и предназначенный для 

обмена ЭД Сторонами с использованием Усиленной неквалифицированной ЭП, Облачной 

ЭП или Простой ЭП и электронно-вычислительных средств обработки информации и 

публичной сети Интернет, в котором реализована возможность доказательного разрешения 

конфликтных ситуаций на основе применения системы защиты, состоящей из специальных 

программных и технических средств, организационных мер и договорно-правовых норм. 

Стороны – Банк и Клиент. 

Уполномоченное лицо Клиента(далее – УЛК)– лицо, наделенное Стороной 

правом представлять ее интересы в ходе реализации указанного в тексте Комплексного 

договора и настоящих Правил, правом подписи распоряжений о переводе средств и правом 

использовать аналог собственноручной подписи в виде Усиленной неквалифицированной 

ЭП, Простой ЭП или Облачной ЭП в Системе, полномочия которого подтверждаются 

учредительными документами или доверенностью, включенное Клиентом в Заявление на 

подключение Системы установленной Банком формы и/или в карточку с образцами 

подписей и оттиска печати(применительно к Клиенту), если иной порядок не установлен 

законодательством. 

Усиленная квалифицированная электронная подпись (далее – УКЭП) (в 

значении, определенном Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной 

подписи»). 

Усиленная неквалифицированная электронная подпись (Усиленная 

неквалифицированная ЭП) – ЭП, которая определяется в соответствии с Федеральным 

законом № 63-ФЗ и является аналогом собственноручной подписи Клиента/УЛК. 

В Системе «iBank2» применяются два вида Усиленной неквалифицированной ЭП: 

- Усиленная неквалифицированная ЭП на USB-токене; 

- Облачная ЭП в Облачном хранилище. 

Целостность ЭД означает, что после его создания и заверения ЭП в его содержание не 

вносилось никаких изменений. 

Электронная подпись (ЭП)– информация в электронной форме, которая 

присоединена к другой информации в электронной форме (подписываемой информации) 

или иным образом связана с такой информацией и которая используется для определения 

лица, подписывающего информацию. Средства ЭП обеспечивают формирование подписи 

ЭД, а также Пакета ЭД в соответствии с Федеральным законом № 63-ФЗ при передаче на 

обработку, а также проверку наличия, аутентификации и не искаженности подписи при 

обработке ЭД, увязывая в одно целое содержание ЭД и Ключ ЭП Клиента/УЛК, и 

обеспечивают Целостность ЭД.  

В целях применения настоящих Правил ДБО под Электронной подписью понимается 

Усиленная неквалифицированная ЭП, УКЭП2, Облачная ЭП или Простая ЭП, в зависимости 

от вида подписи, фактически используемой Клиентом/УЛК. 

Электронный документ(ЭД) – документ в электронной форме, определяемый в 

соответствии с Федеральным законом от 27.07.2006 №149-ФЗ «Об информации, 

информационных технологиях и о защите информации», подписанный ЭП в соответствии с 

Федеральным законом № 63-ФЗ, достоверность и конфиденциальность которого 

обеспечиваются средствами ЭП, защитой от несанкционированного доступа и соблюдением 

условий Комплексного договора и установленного режима эксплуатации Системы, в том числе 

ЭПД и ЭСИД (в том числе Документы) для целей кредитования). Виды ЭД, передаваемые 

Сторонами по Системе, указаны в Приложении № 1 к настоящим Правилам ДБО. 

Электронный платежный документ (ЭПД) – ЭД, подписанный ЭП Клиента/УЛК и 

являющийся основанием для совершения операций по Счету. 

                                                           
2 УКЭП используется Клиентом только для подписания уведомлений и запросов в электронной форме в результате взаимодействия с 
Федеральной государственной автоматизированной информационной системой «Одно окно» в сфере внешнеторговой деятельности 
(далее – ИС «Одно окно»), в соответствии с частью 5 статьи 47.1 Федерального закона от 08.12.2003 № 164-ФЗ «Об основах 
государственного регулирования внешнеторговой деятельности» и Приказом Минфина России от 26.09.2022 № 142н «Об утверждении 
Порядка взаимодействия банков, иных кредитных организаций с информационной системой “Одно окно” в сфере внешнеторговой 
деятельности». Создание и выдача квалифицированного сертификата ключа проверки электронной подписи юридическим лицам, 
индивидуальным предпринимателям и нотариусам в соответствии с частью 1 статьи 15 Федерального закона от 06.04.2011 № 63-ФЗ 
«Об электронной подписи», осуществляются удостоверяющим центром Федеральной налоговой службы Российской Федерации (УЦ 
ФНС России) или доверенным лицом (аккредитованным удостоверяющим центром).  



Электронный служебно-информационный документ (ЭСИД) – ЭД, 

подписываемый ЭП Клиента/УЛК, не являющийся ЭПД (выписки по счету, запросы, отчеты, 

информационные сообщения, Документы валютного контроля). 

ЭСИД также являются любые документы, приводящие к заключению договоров, в 

том числе в виде оферты, заключаемых путем обмена ЭД в соответствии с разделами 

Комплексного договора, а также документы (заявления, подтверждения, уведомления и 

т. п.), оформляемые на условиях и в рамках таких договоров, предусматривающих порядок 

обмена Сторонами с использованием Системы. 

USB-токен – физический носитель определенной структуры, предназначенный для 

безопасного хранения Ключа Усиленной неквалифицированной ЭП и Сертификата ключа 

проверки ЭП, представляющий собой специализированное программно-аппаратное 

устройство (USB-токен), подключаемое к компьютерному устройству Клиента через 

интерфейс USB, с интегрированной операционной системой со встроенным средством 

криптографической защиты информации (СКЗИ), используемое Клиентом/УЛК для работы 

в Системе. 

 

2. ОБЩИЕ ПОЛОЖЕНИЯ 

2.1. Обслуживание Клиента в Системе «iBank2» в рамках настоящих Правил ДБО 

осуществляется Банком с даты подключения Клиента к Системе «iBank2» на основании 

Заявления о присоединении к Комплексному договору/Заявления на подключение Системы, 

представленного Клиентом/УЛК в Банк. 

2.2. Настоящие Правила ДБО устанавливают: 

 порядок использования Простой ЭП, которая посредством использования 

кодов, паролей или иных средств подтверждает факт формирования ЭП Клиентом/УЛК, а 

также определяет возникающие в связи с этим права, обязанности и ответственность 

Сторон;  

 порядок использования Усиленной неквалифицированной ЭП/Облачной ЭП, 

которая посредством использования Ключа проверки ЭП или иных средств подтверждает 

факт формирования ЭП Клиентом/УЛК, а также определяет возникающие в связи с этим 

права, обязанности и ответственность Сторон.  

2.3. В рамках настоящих Правил ДБО Банк предоставляет Клиенту следующие 

услуги с использованием функционала Системы: 

 проведение операций по Счетам Клиента и их обслуживание (в том числе в 

рамках законодательства РФ о валютном регулировании и валютном контроле); 

 передача между Сторонами ЭД, ЭСИД, в том числе в порядке, указанном в 

разделах Комплексного договора и в Договорах кредитно-обеспечительного характера; 

 осуществление электронного документооборота, передача между Сторонами 

ЭД, ЭСИД при заключении, изменении (дополнении) и расторжении кредитных договоров с 

Банком3. 

Настоящие Правила ДБО являются неотъемлемой частью Комплексного договора и 

распространяются на все счета Клиента, подключенные к Системе. 

2.4. Клиент самостоятельно определяет количество УЛК, указанных в КОП4 и 

допущенных к работе в Системе «iBank2»,и уполномочивает указанных лиц использовать 

ЭП в Системе для осуществления подписания ЭСИД, ЭД (в том числе для осуществления 

перевода средств) в течение срока нахождения образцов их подписи в КОП Клиента, 

признает указанное в настоящем пункте доверенностью, выданной Клиентом УЛК на 

осуществление указанных полномочий, и подтверждает, что представление доверенности, 

составленной на отдельном бумажном или электронном носителе, не требуется для 

реализации данными лицами определенных выше полномочий (за исключением ЭСИД, ЭД, 

для подписания которых по требованию Банка необходимо наличие доверенности). 

2.5. До регистрации в Системе Клиент подключает ДНТ в соответствии с разделом 

5 настоящих Правил. Банк не несет ответственность за корректность (существование и 

принадлежность Клиенту/УЛК) предоставляемого Клиентом/УЛК ДНТ Клиента. 

                                                           
3 Заключение, изменение (дополнение), расторжение кредитных договоров с Банком с использованием Усиленной 
неквалифицированной ЭП возможны только при наличии технической возможности в Системе. Информацию о 
возможности использования услуги можно получить в подразделениях Банка. 
4 КОП не предоставляется в случае, если распоряжение денежными средствами, находящимися на счете, 
осуществляется без представления в банк распоряжения о переводе денежных средств на бумажном носителе, а 
также в случае, если такое распоряжение составляется и подписывается банком. 



Ответственность за невозможность использования Системы в случае предоставления в Банк 

некорректного ДНТ несет Клиент. 

2.6. Начало работы Сторон через Систему оформляется Сертификатом ключа 

проверки ЭП и подтверждается регистрацией Клиента в Системе. Порядок регистрации в 

Системе и генерации ЭП для начала ее использования указан в разделе 7 настоящих 

Правил. 

2.7. Стороны соглашаются, что используемые во взаимоотношениях Сторон ЭД и 

Пакеты ЭД, а также вложения к ним (в том числе Документы для целей кредитования), 

передаваемые по Системе и подписанные ЭП Клиента/УЛК, равнозначны по юридической 

силе документам на бумажном носителе, подписанным собственноручными подписями 

Клиента/УЛК и заверенным оттиском печати Клиента (при наличии), и влекут аналогичные 

им права и обязанности Сторон и иные юридически значимые действия, а также являются 

основанием для осуществления операций по Счетам и Договорам кредитно-

обеспечительного характера. 

2.8. ЭД порождает обязательства Сторон по Комплексному договору и Договорам 

кредитно-обеспечительного характера, если ЭД инициирующей Стороной должным образом 

оформлен, подписан ЭП и передан на обработку, а принимающей Стороной принят к 

исполнению. 

2.9. В рамках настоящих Правил ДБО Банк осуществляет следующие функции: 

2.9.1. Принимает от Клиента по Системе ЭД с контролем Подлинности, Целостности 

и Авторства ЭД, подписанных ЭП Клиента/УЛК, регистрационный идентификационный 

номер и Ключ проверки ЭП которых соответствует данным, указанным в Сертификате ключа 

проверки ЭП в Системе. 

2.9.2. Организовывает обработку и исполнение полученных ЭД Клиента в 

соответствии с Комплексным договором и законодательством РФ. 

2.9.3. Предоставляет Клиенту информацию о результатах проверки и обработки (или 

об отказе в приеме на обработку с указанием причин) ЭД Клиента. 

2.9.4. Информирует Клиента о статусе ЭД в Системе. Оказывает консультационные 

услуги Клиенту по вопросам, необходимым для правильной эксплуатации Системы 

Клиентом, как-то: функционирование Системы, использование средств защиты и 

технологии обработки информации. 

2.9.5. Осуществляет модернизацию программного обеспечения Системы и 

информирует Клиента о предстоящей модернизации за 10 (Десять) календарных дней, 

размещая информацию на сайте Банка в сети Интернет по адресу: www.rncb.ru. 

2.9.6. Регулирует и реализует правоотношения с Клиентом посредством обмена ЭД 

в порядке, предусмотренном разделами Комплексного договора. 

2.9.7. Предоставляет Клиенту перечень Документов для целей кредитования, 

необходимых для заключения Договоров кредитно-обеспечительного характера, а также 

требования к УЛК, осуществляющему подписание таких Документов для целей 

кредитования и к виду ЭП Клиента/УЛК, требования к формату таких Документов для целей 

кредитования в определенные Банком сроки. 

2.9.8.  Обеспечивает взаимодействие с ИС «Одно окно» в порядке, установленном 

Приказом Минфина России от 26.09.2022 № 142н «Об утверждении Порядка 

взаимодействия банков, иных кредитных организаций с информационной системой “Одно 

окно” в сфере внешнеторговой деятельности». 

2.10. Стороны соглашаются, что документы, обосновывающие проведение 

валютных операций, оснований для постановки на учет/внесение изменений/снятие с учета 

контрактов (кредитных договоров), сведения о валютной операции, а также документы, 

подтверждающие вывоз (ввоз) товара с территории (на территорию) РФ, выполнение работ, 

оказание услуг, передачу информации и результатов интеллектуальной деятельности, в том 

числе исключительных прав на них, предоставляются Клиентом в виде изображений 

документов, полученных с использованием сканирующих устройств.  

Файлы с изображением указанных документов могут быть прикреплены как к 

указанным в Приложении № 1 к настоящим Правилам ДБО формализованным документам, 

так и к ЭСИД свободного формата 

2.11. Стороны соглашаются при снятии с учета контракта (валютного договора) 

действовать в соответствии с действующим законодательством РФ.  

2.12. Ведомости банковского контроля направляются Клиенту в виде файлов 

текстовых форматов, прикрепленных к письму свободного формата, подписанному ЭП. 



2.13. Стороны доверяют программному обеспечению Системы и признают, что она 

является защищенным каналом связи, функционал которого позволяет достоверно 

убедиться в Подлинности, Целостности, Авторстве передаваемых ЭД и подписать их ЭП.  

Подтверждение авторства, подлинности и целостности ЭД, поступивших в Систему в 

рамках взаимодействия с ИС «Одно окно» и переданных в Банк с помощью Системы, 

обеспечивается УКЭП. 

2.14. Стороны признают, что Протоколы операций, заполняемые посредством 

Системы, могут использоваться в качестве доказательств в ходе разрешения спорных 

ситуаций между Сторонами (в том числе при рассмотрении ситуации нарушения Клиентом 

требований по защите от Вредоносного кода). 

2.15. Все действия Клиента по подключению, регистрации и проведению операций 

и иные действия в Системе фиксируются средствами программного комплекса Банка в виде 

протоколов операций. В протоколах ведется список всех событий, произошедших и 

зафиксированных Системой, с указанием даты и времени происхождения события, типа 

события и других параметров в зависимости от типа события, в том числе подтверждающих 

факты передачи Клиентом Распоряжений, совершения иных действий Клиента в Системе. 

Время фиксирования событий Системой определяется по времени системных часов 

аппаратных средств Банка (московское время). Стороны признают, что протоколы являются 

достаточным доказательством и могут использоваться Банком в качестве подтверждения 

действий Клиента в Системе. Извлечения протоколов в виде формируемых отчетов по 

проведенным операциям/действиям в Системе на бумажном носителе, подписанных 

уполномоченным лицом Банка и скрепленных печатью Банка, являются достаточным 

доказательством фактов совершения Банком и Клиентом операций и действий (в том числе 

Системой автоматически) и могут быть использованы при разрешении любых споров, а 

также предоставлены в любые судебные органы. 

2.16. Клиент уведомлен, что при использовании Системы с гостевых рабочих мест 

(интернет-кафе и пр.) и любых непроверенных электронно-вычислительных устройств 

Клиент несет повышенные риски, связанные с несанкционированным доступом третьих лиц 

к информации о Клиенте и денежным средствам, размещенным на Счетах Клиента, в том 

числе и с использованием Вредоносного кода, и подтверждает, что принимает указанные 

риски на себя.  

2.17. В случае принятия Клиентом решения по установлению максимальной суммы 

перевода денежных средств с использованием Системы за одну операцию, один день, один 

календарный месяц Клиент/УЛК предоставляет в Банк Заявление об изменении параметров 

операций, которые могут осуществляться клиентом с использованием Системы по 

установленной Банком форме, отправленное посредством Системы ДБО и подписанное ЭП 

Клиента/УЛК либо оформленное на бумажном носителе и подписанное собственноручной 

подписью Клиента/УЛК. 

2.18. В соответствии с ч. 6 ст. 47.1 Федерального закона от 08.12.2003 № 164-ФЗ 

«Об основах государственного регулирования внешнеторговой деятельности» Клиент дает 

свое согласие на предоставление Банком оператору ИС «Одно окно» информации об 

исполнении распоряжения о переводе денежных средств, составленного Клиентом в 

результате взаимодействия с ИС «Одно окно», составляющей банковскую тайну, которая 

включает в себя сведения о плательщике, получателе, банке плательщика, банке 

получателя, сумме платежа и иную информацию, позволяющую осуществить перевод 

денежных средств в рамках применяемых форм безналичных расчетов, предусмотренную 

Положением Банка России от 29.06.2021 № 762-П «О правилах осуществления перевода 

денежных средств, и формируемую в соответствии с форматами взаимодействия Банка с ИС 

«Одно окно».  

2.19. Клиент подтверждает, что от УЛК получены необходимые согласия на 

обработку их персональных данных для осуществления прав и законных интересов Клиента 

в рамках Системы/ 

 

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН 

3.1. Банк обязуется: 

3.1.1. Исполнять функции из п. 2.9 настоящих Правил ДБО. 

3.1.2. Обеспечивать защиту от несанкционированного доступа и сохранять 

конфиденциальность информации, передаваемой и хранящейся в Системе. 

3.1.3. Сообщать Клиенту об обнаружении попытки несанкционированного доступа к 



Системе, если это затрагивало операции или информацию Клиента. 

3.1.4. Предоставлять Клиенту возможность использования дополнительных услуг в 

Системе. 

3.1.5. Предоставлять Клиенту доступ к Системе только при использовании им 

средств и способов защиты передаваемой информации, указанных в Правилах ДБО, 

заявлении Клиента об изменении указанных способов защиты передаваемой информации. 

3.1.6. Информировать Клиента о совершении каждой операции с использованием ЭД 

путем изменения статуса обработки ЭД в Системе, а также отражением исполненного ЭД в 

выписке по Счету (Счетам).  

3.1.7. Предоставлять по запросам Клиента аналоги ЭД, оформленные на бумажном 

носителе. 

3.1.8. Обеспечить взаимодействие с ИС «Одно окно» в порядке, установленном 

Приказом Минфина России от 26.09.2022 № 142н «Об утверждении Порядка 

взаимодействия банков, иных кредитных организаций с информационной системой “Одно 

окно” в сфере внешнеторговой деятельности». 

3.1.9. Предоставить Клиенту информацию, полученную в результате 

взаимодействия с ИС «Одно окно», необходимую для перевода денежных средств, в 

неизменном виде. 

3.1.10. В случае осуществления перевода денежных средств на основании 

распоряжения, составленного Клиентом в результате взаимодействия с ИС «Одно окно», 

при условии достаточности денежных средств на Счете незамедлительно не позднее для 

приема к исполнению указанного распоряжения, а при приеме к исполнению распоряжения 

о переводе денежных средств после 21 (двадцати одного) часа по местному времени – не 

позднее дня, следующего за днем приема к исполнению указанного распоряжения, 

направить информацию о таком переводе денежных средств в ИС «Одно окно». 

Вместе с тем, по поручению Клиента, полученному посредством ИС «Одно окно», 

предоставить оператору ИС «Одно окно» информацию об исполнении указанного Клиентом 

распоряжения о переводе денежных средств. При этом Клиентом при направлении 

посредством ИС «Одно окно» указанного распоряжения дается согласие на предоставление 

информации, составляющей банковскую тайну, в соответствии с ч. 6 ст. 47.1 Федерального 

закона от 08.12.2003 № 164-ФЗ «Об основах государственного регулирования 

внешнеторговой деятельности» в объеме, установленном в п.2.18 настоящих Правил ДБО. 

3.2. Банк имеет право: 

3.2.1. В случае неуплаты комиссионного вознаграждения в соответствии с Тарифами 

Банка по истечении 7 (Семи) календарных дней с даты возникновения задолженности 

прекратить обслуживание Клиента до полной оплаты им услуг Банка. 

3.2.2. Не принимать к исполнению от Клиента ЭД, оформленные с нарушением 

Правил ДБО и законодательства РФ, с уведомлением Клиента не позднее следующего 

рабочего дня со дня получения ЭД. 

3.2.3. В случае необходимости получить от Клиента распоряжения на бумажных 

носителях, оформленные в соответствии с законодательством РФ, и не осуществлять 

операции, иные юридически значимые действия до момента представления данных 

документов, о чем Банк обязан сообщить Клиенту не позднее следующего рабочего дня со 

дня получения распоряжения в электронной форме. 

3.2.4. Отказать в приеме ЭД Клиента и сообщить Клиенту не позднее следующего 

рабочего дня со дня получения ЭД с указанием причины отказа.  

3.2.5. Не принимать к исполнению от Клиента Документы для целей кредитования, 

оформленные с нарушением Правил ДБО, законодательства РФ и Договоров кредитно-

обеспечительного характера. 

3.2.6. В случае необходимости получить от Клиента Документы для целей 

кредитования на бумажных носителях направлять Клиенту соответствующие запросы и не 

осуществлять юридически значимые действия до момента представления данных 

документов. 

3.2.7. Использовать функциональную возможность Системы «iBank2» по выявлению 

отдельных признаков возможной вредоносной активности на рабочем месте Клиента. 

Выявление в Системе отдельных признаков возможной вредоносной активности на рабочем 

месте Клиента не является фактом выявления Банком операций, соответствующих 

признакам осуществления перевода денежных средств без согласия Клиента, а также не 

является безусловным основанием для отказа в приеме на обработку ЭД Клиента. 



3.3. Клиент обязуется: 

3.3.1. Соблюдать конфиденциальность информации, касающейся Системы, Ключей 

ЭП и паролей, и в случае обнаружения к ним несанкционированного доступа 

незамедлительно сообщить об этом Банку. 

3.3.2. Обеспечить безопасность и целостность среды исполнения на своих 

электронно-вычислительных устройствах, а также отсутствие Вредоносного кода (в 

соответствии с п. 11 Правил ДБО). 

3.3.3. Создавать ЭД в строгом соответствии с функционалом Системы и 

требованиями законодательства РФ и подписывать их ЭП. 

3.3.4. Проверять статусы ЭД, направленных в Банк/из Банка. 

3.3.5. Осуществлять в течение каждого рабочего дня не менее одного сеанса связи 

с Банком для получения возможных экстренных (технических) сообщений Банка либо 

другой актуальной информации.  

3.3.6. По требованию Банка в соответствии с пунктом 3.2 Правил ДБО предоставить 

Банку распоряжения и другие документы, оформленные на бумажном носителе, вместо ЭД. 

3.3.7. Своевременно оплачивать комиссии за оказанные услуги Банка в 

соответствии с Тарифами Банка. 

3.3.8. Незамедлительно уведомить Банк о прекращении/изменении полномочий УЛК 

и других лиц, имеющих право работать в Системе, предоставив в Банк подтверждающие 

изменения документы. Банк не несет ответственности за неблагоприятные последствия, 

связанные с неисполнением Клиентом указанной обязанности, если такие неблагоприятные 

последствия возникли с момента прекращения полномочий указанных лиц и до момента 

уведомления Банка.  

3.3.9. Незамедлительно уведомить Банк об отсутствии возможности подключения к 

сайту Банка и/или входа в Систему по номеру телефона Колл-центра Банка:8 800 234-27-

27. До устранения неполадок взаимодействие между Сторонами осуществляется с 

использованием документов, составленных на бумажном носителе. 

3.3.10. Устанавливать Мобильное приложение из официальных хранилищ AppStore 

и Google Play. 

3.3.11. В случае осуществления перевода денежных средств со счета на основании 

распоряжения, составленного в результате взаимодействия с ИС «Одно окно», поручить 

Банку предоставлять оператору ИС «Одно окно» информацию об исполнении указанного 

Клиентом распоряжения, составляющую банковскую тайну, в объеме, установленном в 

пункте 2.18 настоящих Правил ДБО.  

При этом согласие Клиента на предоставление Банком оператору ИС «Одно окно» 

информации, составляющей банковскую тайну, дается им при направлении посредством ИС 

«Одно окно» для исполнения распоряжения, указанного в настоящем пункте, в 

соответствии с ч. 6 ст.47.1 Федерального закона от 08.02.2003 № 164-ФЗ «Об основах 

государственного регулирования внешнеторговой деятельности в объеме, установленном в 

пункте 2.18 настоящих Правил ДБО. 

3.3.12. Подписывать УКЭП, выданной УЦ ФНС России или иным аккредитованным 

удостоверяющим центром, уведомления, заявки, составленные в результате 

взаимодействия с ИС «Одно окно», в соответствии с требованиями Приказа Минфина России 

от 26.09.2022 № 142н «Об утверждении Порядка взаимодействия банков, иных кредитных 

организаций с информационной системой “Одно окно” в сфере внешнеторговой 

деятельности». 

3.4. Клиент имеет право: 

3.4.1. Направлять в Банк ЭД, используя функционал Системы, и получать от Банка 

информацию и техническую помощь в соответствии с настоящими Правилами ДБО. 

3.4.2. Отзывать ЭД, переданные Банку, путем направления запроса на отзыв, 

содержащего наименование и реквизиты отзываемого ЭД, с подписанием его ЭП 

Клиента/УЛК, при этом отзыв ЭПД может быть осуществлен только до наступления 

безотзывности перевода денежных средств в соответствии с Федеральным законом от 

27.06.2011 №161-ФЗ «О национальной платежной системе». 

3.4.3. Запрашивать у Банка документы, связанные с использованием Системы, путем 

направления заявления в свободном формате. 

3.5. Стороны обязуются соблюдать следующие условия: 

3.5.1. Не осуществлять действий, наносящих ущерб другой Стороне и/или Системе, 

и обеспечивать защиту конфиденциальной информации, Ключей ЭП, паролей для 



использования в Системе. 

3.5.2. Поддерживать системное время своих электронно-вычислительных устройств 

по местному времени с точностью до пяти минут. В качестве единой шкалы времени 

устанавливается московское время и при проведении операций (Распоряжений) в Системе 

временем проведения операций (Распоряжений) является текущее время по системным 

часам аппаратных средств Банка (московское время).  

3.5.3. Не осуществлять операцию по ЭД, если программа проверки, используя 

действующий Ключ проверки ЭП подписывающей Стороны, не подтвердила подлинность 

ЭП, которой подписан ЭД. 

3.5.4. При осуществлении операций на основании полученных по Системе ЭД 

руководствоваться требованиями законодательства РФ, настоящих Правил ДБО, 

Комплексного договора. 

3.5.5. Вести архивы документов на бумажных носителях согласно делопроизводству. 

3.5.6. За собственный счет поддерживать в рабочем состоянии и при необходимости 

самостоятельно модернизировать свои помещения и технические средства обеспечения 

работоспособности вычислительной техники, средств связи, автоматизированного рабочего 

места, с которого осуществляется работа с Системой. 

 

4. УСЛОВИЯ И ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ЭЛЕКТРОННОГО 

ВЗАИМОДЕЙСТВИЯ 

4.1. Банк и Клиент взаимно признают достоверность ЭП на ЭД, передаваемых 

согласно условиям настоящих Правил ДБО. 

4.2. После присоединения Клиента к настоящим Правилам ДБОв части 

обслуживания в Системе Стороны проводят техническую и организационную подготовку, 

регистрацию Ключей проверки ЭП. 

4.3. Для работы в Системе Клиент обеспечивает наличие необходимых 

технических ресурсов, установку программного обеспечения и регистрацию на сайте Банка 

https://ibank.rncb.ru. Банк предоставляет Клиенту документацию о работе в Системе и 

осуществляет регистрацию Клиента на Сайте Банка.  

4.4. На этапе обработки ЭД в Банке осуществляется автоматический контроль 

соответствия ЭП Клиента/УЛК, соответствия реквизитов Банка и иных реквизитов ЭД в 

соответствии с принятой технологией и условиями договора, в рамках которого 

осуществляется предоставление данного ЭД5. В случае выявления несоответствий в ходе 

проверки ЭД операции по нему не проводятся, Клиент/УЛК получает информацию с 

указанием причин отказа в приеме на обработку ЭД, при этом самому ЭД присваивается 

статус «Отвергнут». 

4.5. После оформления ЭД Клиентом или Банком осуществляется его подписание 

ЭП. Подробности порядка работы с ЭД описаны во встроенной в Систему документации. 

4.6. Основанием для отказа Банка от исполнения ЭД служат: 

 отрицательный результат проверки ЭП; 

 некорректно составленный ЭД (в том числе с нарушением требований 

законодательства РФ); 

 недостаток денежных средств для проведения операций на счете 

Клиента (за исключением случаев предоставления овердрафтов, оговоренных 

соответствующими договорами); 

 иные основания, предусмотренные в договорах между Сторонами или 

законодательством РФ. 

4.7. Инициирующей стороной при установлении связи является Клиент. 

4.8. Обработка Банком ЭПД, поступивших от Клиента по Системе, производится в 

течение операционного дня, установленного Тарифами Банка. Обработка ЭСИД 

осуществляется согласно разделам Комплексного договора, в рамках которых они 

используются. 

4.9. ЭД считается аннулированным Банком после присвоения ему в Системе 

статуса «Отвергнут», при этом в ЭД Клиенту доступна информация, позволяющая 

идентифицировать аннулируемый ЭД, дату его аннулирования и причину. 

                                                           
5 Средство электронной подписи, с помощью которого формируется и проверяется УКЭП, а также порядок признания и 
использования УКЭП в ЭД, переданных от Клиента в Банк в рамках взаимодействия с ИС «Одно окно», определяется 
Федеральным законом от 06.04.2011 №63-ФЗ «Об электронной подписи» 

https://ibank.mmbank.ru/


4.10. ЭД считается принятым Банком к исполнению после присвоения ему в Системе 

статуса «У операциониста»/«Доставлен».  

4.11. ЭД считается исполненным Банком после присвоения ему в Системе статуса 

«Исполнен».  

4.12. Стороны признают надлежащим способ уведомления Клиента о 

получении/исполнении/аннулировании Банком ЭД путем присвоения соответствующего 

статуса ЭД в Системе. В электронной форме ЭД Клиенту доступна информация, содержащая 

реквизиты Банка, идентификатор Системы, вид операции, дату операции, сумму операции, 

идентификатор операции с использованием Системы, отметки Банка об исполнении ЭД, а 

также иные данные в зависимости от типа ЭД.  

4.13. Обязанность Банка по информированию Клиента считается исполненной 

Банком при изменении статуса ЭД в Системе. Клиент подтверждает получение уведомления, 

если от него отсутствует сообщение о неполучении уведомления в течение 2 (Двух) часов 

после совершения операции.  

4.14. Клиент доверяет Банку хранить Ключ ЭП Облачной ЭП в защищенном 

Облачном хранилище и использовать его для формирования ЭП под ЭД в Системе. 

 

5. ПОРЯДОК ПОДКЛЮЧЕНИЯ ДОВЕРЕННОГО НОМЕРА ТЕЛЕФОНА 

5.1. Клиент подключает ДНТ одним из указанных способов:  

 при заключении Комплексного договора, путем указания ДНТ в Заявлении о 

присоединении;  

 Заявлением по форме Банка при личном обращении Клиента/УЛК в Банк;  

 Заявлением по форме Банка, отправленным посредством Системы ДБО и 

подписанным Усиленной неквалифицированной ЭП Клиента/УЛК. 

5.2. ДНТ подключается Клиенту/УЛК, обладающему правом подписи.  

5.3. ДНТ регистрируется в несколько этапов:  

 производится идентификация Клиента/УЛК;  

 Банк направляет SMS-сообщение с Кодом-подтверждением на мобильный 

номер телефона Клиента/УЛК, который регистрируется в Банке как доверенный;  

 производится подтверждение ДНТ путем передачи Клиентом/УЛК значения 

Кода-подтверждения, указанного в SMS-сообщении, работнику Банка.  

5.4. В случае утраты Мобильного устройства с ДНТ, ДНТ подлежит блокировке на 

основании заявления Клиента/УЛК при его обращении в подразделение Банка или по 

номеру телефона Колл-центра: 8 800 234-27-27.  

5.5. Для возобновления работы с использованием Системы Клиенту/УЛК 

необходимо обратиться в подразделение Банка для предоставления сведений о новом ДНТ 

или направить посредством Системы ДБО Заявление по форме Банка, подписанное 

Усиленной неквалифицированной ЭП Клиента/УЛК.  

5.6. В любой момент времени в течение срока действия Комплексного договора 

Клиент/УЛК может отключить или заменить действующий ДНТ на основании Заявления по 

форме Банка. 

 

6. ОБЕСПЕЧЕНИЕ ЗАЩИТЫ ИНФОРМАЦИИ ОТ НЕСАНКЦИОНИРОВАННОГО 

ДОСТУПА 

6.1. Защита информации в Системе является многоуровневой и задействует 

возможности операционной системы, прикладного программного обеспечения и 

специализированных программных, технических средств и организационных мер (наличие 

соответствующих администраторов), организации хранения программного обеспечения, 

используемого в Системе. 

6.2. Система комплексной защиты информации, состоящая из набора аппаратно-

программных средств и административных мер, обеспечивает: 

 создание Ключа ЭП и соответствующего ему Ключа проверки ЭП; 

 ЭП в ЭД; 

 шифрование передаваемой информации; 

 аутентификацию Клиентов и разграничение прав их УЛК; 

 достоверность факта получения ЭД получателем; 

 подтверждение Подлинности, Авторства и Целостности ЭД; 

 выявление ошибок, сбоев и несанкционированных действий Сторон; 

 разбор конфликтных ситуаций. 



6.3. Для разрешения возможных споров в Банке ведутся контрольные архивы ЭД, 

подписанных ЭП, а также архивы Ключей проверки ЭП. Хранение контрольных архивов ЭД 

осуществляется в течение пяти лет с момента проведения операции. 

6.4. При проверке подписи ЭД используется соответствующий Ключ ЭП 

Клиента/УЛК, подписавшего ЭД. 

 

7. ПОРЯДОКГЕНЕРАЦИИ, РЕГИСТРАЦИИ В СИСТЕМЕ И ИСПОЛЬЗОВАНИЯ 

КЛЮЧЕЙ ЭП 

7.1. Порядок генерации, регистрации в Системе и использования Простой 

ЭП 

7.1.1. Клиент/УЛК предоставляет в Банк Заявление о присоединении/подключении 

ДБО либо Заявление по форме Банка (при личном обращении Клиента/УЛК в 

Банк/отправленное посредством Системы ДБО и подписанное Усиленной 

неквалифицированной ЭП), с выбранным типом ЭП – «Простая ЭП». В Заявлении 

указывается адрес электронной почты и номер мобильного телефона Клиента/УЛК, который 

будет использоваться в качестве ДНТ и должен пройти все принятые в Банке процедуры 

проверки для ДНТ. 

7.1.2. Ответственный работник Банка осуществляет действия по регистрации нового 

Клиента/УЛК в Системе и создании ему учетной записи. 

7.1.3. Осуществляется генерация ключа Простой ЭП Клиента/УЛК в Системе. 

7.1.4. На адрес электронной почты Клиента/УЛК поступает письмо с уникальной 

ссылкой для подтверждения учетной записи. 

7.1.5. Клиенту/УЛК на ДНТ отправляется SMS-сообщение с Кодом-подтверждением. 

Клиент/УЛК вводит Код-подтверждение, в диалоговое окно, открывшееся при переходе по 

ссылке, указанной в п. 7.1.4 настоящих Правил ДБО, после чего самостоятельно задает 

пароль для дальнейшей Аутентификации входа. 

7.1.6. Клиент/УЛК приступает к работе в Системе, используя Логин и Пароль для 

прохождения Аутентификации входа и получения Кода-подтверждения. 

7.1.7. После автоматической сверки Системой соответствия Клиенту/УЛК введенного 

Логина и Пароля процедура Аутентификации входа считается успешной, а процесс 

регистрации Клиента в Системе завершенным. 

7.1.8. Ответственный работник Банка устанавливает в Системе Клиенту/УЛК 

признак о подключении Простой ЭП. 

7.1.9. Для создания и направления ЭД, подлежащего подписанию Простой ЭП, 

Клиент/УЛК проходит процедуру Аутентификации входа в Систему. 

7.1.10. В целях генерации ключа Простой ЭП и подписания ЭД Банк направляет на 

ДНТ Клиента/УЛКSMS-сообщение с Кодом-подтверждением. 

7.1.11. Полученный Код-подтверждение Клиент/УЛК вводит в специальное 

диалоговое окно Системы в целях генерации ключа Простой ЭП и подписания 

сформированного ЭД, направляемого в Банк. 

7.1.12. Код-подтверждение содержится в коде самого ЭД и подтверждает 

подписание такого ЭД Простой ЭП. В дополнение к Коду-подтверждению код ЭД содержит 

информацию, указывающую на лицо (Клиента, УЛК), от имени которого был создан и (или) 

подтвержден ЭД. 

7.1.13. Порядок подтверждения ЭД в Системе с помощью Простой ЭП. 

7.1.13.1. Формирование и передача в Банк ЭД производятся Клиентом/УЛК с 

использованием программного обеспечения Системы. Клиент/УЛК создает ЭД, 

подтверждает его путем ввода Кода-подтверждения в предназначенное для этой цели 

диалоговое окно Системы. 

7.1.13.2. Отсутствие Кода-подтверждения в полученном ЭД или отрицательный 

результат проверки действительности Кода-подтверждения является основанием для 

отказа Банка от исполнения ЭД Клиента, помимо оснований, предусмотренных 

Комплексным договором и настоящими Правилами ДБО. 

7.1.13.3. Положительный результат проверки Кода-подтверждения означает, что ЭД 

Клиента подтвержден. 

7.1.14. Владельцы ключа Простой ЭП несут персональную ответственность за 

обеспечение сохранности ключевой информации и защиту Мобильного устройства от 

несанкционированного доступа. 

7.1.15. Стороны признают, что Ключ Простой ЭП прекращает свое действие: 



 при компрометации ключей ЭП; 

 на основании Заявления об отключении Клиента/УЛК от Системы, подаваемого 

Клиентом/УЛК в Банк в виде документа на бумажном носителе или в виде ЭД; 

 при поступлении в Банк соответствующего Заявления Клиента о 

прекращении/изменении полномочий УЛК, имеющих действующие Ключи ЭП, подаваемого 

в виде документа на бумажном носителе. 

7.2. Порядок регистрации в Системе, генерации и использования ключей 

Усиленной неквалифицированной ЭП. 

Клиент/УЛК предоставляет в Банк Заявление о присоединении/подключении ДБО с 

выбранным типом хранилища Усиленной неквалифицированной ЭП – «На USB-токене» или 

«В облачном хранилище».  

7.2.1. Клиент/УЛК самостоятельно проходит предварительную регистрацию в 

Системе на сайте https://ibank.rncb.ru в соответствии с порядком, предусмотренным 

Руководством пользователя, размещенным на сайте Банка. 

7.2.2. В процессе предварительной регистрации УЛК/Клиента самостоятельно 

создает Ключ ЭП и парный ему Ключ проверки ЭП. Ключ ЭП сохраняется на USB-токен или 

в Облачном хранилище. Ключ проверки ЭП по защищенному соединению передается в Банк 

и предварительно регистрируется.  

Также Ключ проверки ЭП распечатывается Клиентом/УЛК на бумажном носителе в 

виде Сертификата ключа проверки ЭП в Системе по форме, утвержденной Банком, далее 

подписывается УЛК, заверяется оттиском печати Клиента (при наличии) и регистрируется 

в Банке. Распечатка Сертификата ключа проверки ЭП хранится в Банке, а ее электронный 

аналог находится в каталоге ключей Банка и Клиента.  

7.2.3. Все Ключи ЭП защищаются паролями, и данные пароли являются 

конфиденциальной информацией соответствующей Стороны.  

7.2.4. Владельцы Сертификатов ключа проверки ЭП несут персональную 

ответственность за обеспечение сохранности ключевой информации и защиту USB-токена 

от несанкционированного доступа. 

7.2.5. Все процедуры окончательной регистрации Клиента и сверки Ключей 

проверки ЭП происходят в помещении, на программном обеспечении и оборудовании Банка 

после предоставления Клиентов /УЛК оригиналов документов согласно п.7.2.3. настоящих 

Правил. 

7.2.6. При регистрации Ключа проверки ЭП Клиента/УЛК в Банке производится его 

сверка с Ключом проверки, указанным в Сертификате ключа проверки ЭП, и проверка 

данных лиц, на имя которых сформированы Ключи ЭП, на соответствие с Ф. И. О.УЛК, для 

подтверждения полномочий которых в Банк представлены соответствующие документы. 

7.2.7. При регистрации ключей без права подписи ЭД производится сверка Ф. И. О., 

подписи и должности УЛК, указанных в Сертификате ключа проверки ЭП, на соответствие 

данным представителей Клиента, имеющимся в Банке. 

7.2.8. Ключ ЭП активируется только после получения подписанного Клиентом/УЛК 

Сертификата ключа проверки ЭП и при положительных результатах проверки данных, 

указанных в пп. 7.2.7–7.2.8. настоящих Правил ДБО. 

7.2.9. Порядок подтверждения ЭД в Системе с помощью Усиленной 

неквалифицированной ЭП.  

7.2.9.1.  Формирование и передача в Банк ЭД производятся Клиентом/УЛК с 

использованием программного обеспечения Системы. Клиент/УЛК создает ЭД, подписывает 

ключом ЭП и отправляет по Системе в Банк. 

7.2.9.2. ЭД должен быть подписан Усиленной неквалифицированной ЭП 

Клиента/УЛК. Отсутствие необходимых ЭП под полученными ЭД или отрицательный 

результат проверки их подлинности является основанием для отказа Банка от исполнения 

ЭД Клиента, помимо оснований, предусмотренных Комплексным договором и настоящими 

Правилами ДБО. 

7.2.9.3. Проверка подлинности Усиленной неквалифицированной ЭП ЭД 

производится Банком в автоматическом режиме с использованием действующих 

Сертификатов ключа проверки ЭП Клиента/УЛК. Сертификат клоча проверки ЭП 

Клиента/УЛК считается действующим в момент проверки подлинности ЭП при 

одновременном выполнении следующих условий:  

7.2.9.3.1. сертификат зарегистрирован в Системе;  

7.2.9.3.2. срок действия Сертификата не истек. 

https://ibank.rncb.ru/


7.2.9.4. В случае отрицательного результата проверки подлинности ЭП Банк 

уведомляет Клиента/УЛК об отказе в принятии ЭД. Подтверждение принятия или 

уведомление об отказе в принятии может быть произведено путем любого (в том числе 

автоматического) сообщения Банка, форма, содержание и способ передачи которого 

Клиенту устанавливаются Банком, в том числе с помощью присвоения ЭД соответствующего 

статуса.  

7.2.9.5. В случае если по каким-либо причинам (разрыв связи и т. п.) Клиент не 

получил подтверждение о принятии либо уведомление об отказе в принятии ЭД, 

ответственность за установление окончательного результата передачи ЭД средствами 

Системы лежит на Клиенте. Банк обязан предоставить Клиенту/УЛК возможность получения 

средствами Системы информации об ЭД Клиента. 

7.2.10. Порядок хранения и смены Ключей ЭП: 

7.2.10.1. Надежность средств криптозащиты и подлинность передаваемой по 

каналам связи информации обеспечиваются только при условии сохранности от 

компрометации (утрата, копирование и т.п.) действующих Ключей ЭП. Клиент берет на себя 

полную ответственность и обязуется самостоятельно обеспечить сохранность, 

неразглашение и нераспространение своих Ключей ЭП. В случае потери, кражи, 

несанкционированного копирования или любого подозрения Компрометации ключей ЭП 

Клиент обязан немедленно оповестить Банк в соответствии с пп. 8.1 настоящих Правил 

ДБО.  

7.2.10.2. Банк и Клиент обеспечивают сохранность Ключей ЭП. При этом выведенные 

из употребления Ключи проверки ЭП хранятся в течение тех же сроков, что и ЭД, 

подписанные и зашифрованные этими Ключами. 

7.2.10.3. Смена Ключей ЭП производится в случае: 

 изменения ФИО владельца ЭП; 

 замены КОП Клиента;  

 истечения срока действия Ключей ЭП; 

 Компрометации ключей ЭП; 

 на основании поступившего в Банк соответствующего Заявления Клиента в 

письменной форме о прекращении/изменении полномочий УЛК, имеющих действующие 

Ключи ЭП. 

7.2.10.4. Срок действия Ключей ЭП устанавливается в 365 (Триста шестьдесят пять) 

календарных дней с даты их изготовления. 

7.2.10.5. Смена ключей ЭП (Ключа ЭП и соответствующего ему Ключа проверки ЭП) 

УЛК производится в соответствии с пп7.2.3. настоящих Правил ДБО.  

При смене ключей до окончания действия сертификата и при условии, что у 

Клиента/УЛК не изменились личные данные (ФИО, данные документа, удостоверяющего 

личность и пр.), Ключ проверки ЭП может не распечатываться Клиентом на бумажном 

носителе. 

7.2.10.6. ЭД, подписанный ЭП с использованием новых Ключей ЭП, принимается 

Банком только после получения Сертификата ключа проверки ЭП и проведения 

регистрации Ключей ЭП с соблюдением процедур, предусмотренных пп. 7.2.6-7.2.8 

настоящих Правил ДБО. 

7.2.11.  Порядок признания и использования УКЭП в ЭД, средство электронной 

подписи, с помощью которого формируется и проверяется УКЭП, переданных от Клиента в 

Банк в рамках взаимодействия с ИС «Одно окно», определяется Федеральным законом от 

06.04.2011 № 63-ФЗ «Об электронной подписи». 

 

8. ПОРЯДОК БЛОКИРОВКИ КЛЮЧЕЙ ЭП. 

8.1. Банк блокирует (приостанавливает действие) Ключа ЭП с момента получения 

письменного заявления Клиента о блокировке (приостановлении действия) Ключа ЭП 

(содержащего причину блокировки), составленного в произвольной форме на бумажном 

носителе, подписанного Клиентом/УЛК и заверенного оттиском печати Клиента (при 

наличии). В экстренных случаях блокировка (приостановление действия Ключа ЭП) может 

быть произведена при уведомлении иным способом (по телефону, по электронной почте, 

факсу и т.п.) с последующим предоставлением в Банк подписанного заявления на бумажном 

носителе в течение трех рабочих дней после такого уведомления. После блокировки 

(приостановления действия) Ключа ЭП прием и обработка документов, подписанных 

данным Ключом, прекращаются.  



8.2. Банк может блокировать Ключ ЭП Клиента самостоятельно в случае 

возникновения подозрений в Компрометации ключа ЭП. В этом случае Банк немедленно 

извещает Клиента о принятом решении и о приостановлении обработки ЭД, подписанных 

этим Ключом ЭП, по телефону или с использованием других средств связи. 

8.3. Снятие блокировки производится на основании заявления Клиента о 

разблокировке ключа ЭП с указанием устранения причин, приведших к блокированию 

Ключа ЭП, составленного в порядке пп. 8.1настоящих Правил ДБО. В случае блокировки 

Ключа ЭП по инициативе Банка снятие блокировки с ключа ЭП Клиента производится по 

согласованию с Клиентом и с его письменного разрешения.  

8.4. Порядок исключения Ключей ЭП: 

8.4.1. Банк исключает (блокирует, удаляет) Ключ ЭП из каталога (базы) 

действующих Ключей проверки ЭП с момента получения им письменного заявления 

Клиента, составленного в порядке пп. 8.1 настоящих Правил ДБО., при этом прием и 

обработка ЭД, подписанных данным Ключом ЭП, прекращаются.   

8.4.2. Стороны обеспечивают сохранность исключенных Ключей ЭП. При этом 

исключенные ключи хранятся в течение тех же сроков, что и документы, подписанные и 

зашифрованные этими Ключами. 

8.5. Порядок действий в случае Компрометации ключей ЭП: 

8.5.1. В случае Компрометации или подозрения на Компрометацию ключа ЭП Клиент 

должен незамедлительно известить Банк для блокировки соответствующего Ключа ЭП в 

порядке, установленном в п.8. Правил настоящих ДБО. 

8.5.2. В случае не подтверждения Компрометации ключа ЭП Банк производит снятие 

блокировки Ключа ЭП в порядке, установленном в пп.8.3настоящих Правил ДБО. 

8.5.3. В случае подтверждения Компрометации ключа ЭП Банк исключает 

скомпрометированный Ключ ЭП из каталога (базы) действующих Ключей проверки ЭП в 

порядке, установленном в п.8.4настоящих Правил ДБО. 

8.5.4. ЭД, подписанные скомпрометированным Ключом ЭП, и Ключ проверки ЭП 

хранятся в соответствии с п. 7.2.11.2 настоящих Правил ДБО. 

 

9. РАЗБОР КОНФЛИКТНЫХ СИТУАЦИЙ, СВЯЗАННЫХ С ПОДЛИННОСТЬЮ 

ЭЛЕКТРОННЫХ ДОКУМЕНТОВ 
9.1. ЭД считается подлинным и Документ для целей кредитования, не являющийся 

ЭД, считается надлежащим образом предоставленным, если они были надлежащим образом 

оформлены и подписаны передающей Стороной, а также проверены и приняты 

принимающей Стороной.  

При наличии сомнений в подлинности ЭД или его содержания Сторона – инициатор 

спора обязана направить другой Стороне письмо (с соблюдением требований п. 8.1. 

настоящих Правил ДБО) с подробным изложением нарушения, обстоятельств происшедшего 

и предложением создать согласительную экспертную комиссию6 (далее – Комиссия).  

9.2. В случае согласия с претензией, содержащейся в письме, получившая 

претензию Сторона незамедлительно уведомляет другую Сторону и устраняет нарушения, 

описанные в письме. Комиссия в таком случае не создается.  

9.3. В случае несогласия с претензией, содержащейся в письме, а также при 

наличии предложения по созданию Комиссии Стороны должны приложить усилия к 

созданию Комиссии не позднее 15-го (Пятнадцатого) рабочего дня с момента отправки 

предложения о ее создании с включением в состав равного количества представителей 

обеих Сторон с подтверждением их полномочий доверенностями. Состав Комиссии должен 

быть зафиксирован в итоговом документе (Акте), отражающем результаты работы 

Комиссии. 

Уклонение какой-либо Стороны от участия в Комиссии приводит к передаче спора на 

рассмотрение суда в порядке, установленном Комплексным договором. 

9.4. При необходимости с согласия обеих Сторон в состав Комиссии могут быть 

дополнительно введены эксперты третьей стороны (сторонние эксперты). Сторонний 

эксперт может участвовать в работе Комиссии непосредственно (лично) либо, при 

невозможности его непосредственного (личного) участия в работе Комиссии, эксперт 

проводит экспертизу подлинности ЭП на основании полученных от Банка материалов. 

                                                           
6 До подачи письменного заявления Сторонам рекомендуется проверить, что причиной возникновения Спора не 

является нарушение целостности программного обеспечения, целостности среды исполнения на компьютере 
Клиента, Компрометация ключей ЭП или несанкционированный доступ к ресурсам. 



Требования к эксперту определены в п. 9.13 настоящих Правил ДБО.  

9.5. При необходимости с согласия обеих Сторон может быть инициировано 

проведение автономной экспертизы разработчиком Системы.  

9.6. Комиссия осуществляет свою работу на территории Банка с использованием 

компьютерных устройств, программного обеспечения и USB-токена (при наличии). 

9.7. Срок работы Комиссии составляет 15 (Пятнадцать) рабочих дней с момента 

создания Комиссии. В особо сложных случаях по обоюдному письменному согласию Сторон 

срок может быть увеличен, но не более чем до одного месяца. 

9.8. Целью работы Комиссии является установление подлинности ЭД, 

исполненного в рамках Комплексного договора. 

9.9. Стороны обязаны предоставить Комиссии возможность ознакомиться с 

условиями и порядком работы Системы. Стороны способствуют работе Комиссии и не 

допускают отказа от представления необходимых документов, имеющих отношение к 

рассматриваемому Спору. 

9.10. В ходе рассмотрения Комиссией Спора о подлинности (наличии или 

отсутствии) ЭД, созданного с помощью Системы и подписанного ЭП, каждая Сторона 

обязана доказать лишь то, что она своевременно и надлежащим образом выполнила 

обязательства, взятые на себя по Комплексному договору и Приложениям к нему. 

9.11. По итогам работы Комиссии составляется Акт, в котором в обязательном 

порядке отражаются: 

 установленные обстоятельства; 

 действия членов комиссии; 

 выводы о подлинности спорного ЭД; 

 основания, послужившие для формирования выводов. 

Акт подписывается уполномоченными представителями Сторон не позднее 10 

(Десяти) рабочих дней с момента окончания работы Комиссии. 

В случае если подписание Акта в этот срок не состоится, Сторона вправе обратиться 

в суд в соответствии с условиями Комплексного договора. 

Стороны признают решения Комиссии, оформленные Актами с соблюдением 

процедур, установленных настоящим разделом Правил ДБО, обязательными для участников 

Споров, по которым они вынесены, и обязуются добровольно исполнять решения Комиссии 

по существу в установленные в Актах порядке и сроки. 

9.12. В случае если по истечении 15 (Пятнадцати) рабочих дней с даты направления 

инициирующей Стороной предложения о создании Комиссии указанное предложение 

оставлено другой Стороной без ответа, либо получающая Сторона отказывается от участия 

в Комиссии, либо работе Комиссии были учинены препятствия, которые не позволили 

Комиссии оформить надлежащий Акт, заинтересованная Сторона составляет Акт в 

одностороннем порядке с указанием причины составления его в одностороннем порядке. В 

указанном Акте фиксируются обстоятельства, позволяющие сделать вывод о том, что 

оспариваемый ЭД, созданный (оформленный) и подписанный в Системе с использованием 

ЭП в соответствии с условиями Комплексного договора и настоящих Правил ДБО, является 

подлинным, либо формулируется мотивированный вывод об обратном. Указанный Акт 

направляется другой Стороне для сведения, а работа Комиссии считается завершенной. 

9.13. Требования к эксперту, экспертной организации и экспертному заключению: 

9.13.1. Экспертная организация должна: 

- использовать на законных основаниях для проверки ЭП сертифицированные 

ФСБ РФ шифровальные (криптографические) средства, реализующие криптографические 

процедуры проверки ЭП и криптографическую процедуру вычисления хеш-функции по 

действующим ГОСТам РФ; 

- использовать на законных основаниях для проверки ЭП программное 

обеспечение, разработанное организацией, имеющей лицензию ФСБ РФ на разработку 

защищенных с использованием шифровальных (криптографических) средств 

информационных систем, если для проверки ЭП используется Программное обеспечение, 

разработанное сторонней организацией, и (или) иметь лицензию ФСБ России на разработку 

защищенных с использованием шифровальных (криптографических) средств 

информационных систем, если для проверки ЭП используется программное обеспечение 

собственной разработки. 

9.13.2. Эксперт должен:  



- иметь высшее профессиональное образование в области информационной 

безопасности или пройти переподготовку по одной из специальностей этого направления; 

- иметь стаж работы в области информационной безопасности не менее 5 (Пяти) 

лет. 

9.14. Если по результатам разбора конфликтной ситуации Комиссия установила 

факт совершения операции без согласия Клиента, который произошел по причинам, 

находящимся в зоне ответственности Банка, после получения Банком уведомления Клиента 

о Компрометации ключа, Банком производится возмещение Клиенту суммы операции в срок 

не более 30 (Тридцати) календарных дней с момента окончания работы Комиссии. 

 

10. РАЗБОР КОНФЛИКТНЫХ СИТУАЦИЙ, СВЯЗАННЫХ С УВЕДОМЛЕНИЕМ  

О ПЕРЕВОДЕ ДЕНЕЖНЫХ СРЕДСТВ (О СОВЕРШЕНИИ ОПЕРАЦИЙ) 
10.1. При наличии сомнений относительно факта уведомления Клиента о получении 

и/или исполнении Банком ЭД или его содержания Сторона – инициатор спора обязана 

направить другой Стороне письмо с подробным изложением нарушения, обстоятельств 

произошедшего и предложением создать Комиссию. 

10.2. Комиссия создается и осуществляет работу в соответствии с п. 9настоящих 

Правил ДБО. 

10.3.  Целью работы Комиссии является установление факта совершения Банком 

уведомления Клиента о получении и/или исполнении Банком ЭД в соответствии с условиями 

Комплексного договора. 

10.4. Стороны обязаны предоставить Комиссии возможность ознакомиться с 

условиями и порядком работы Системы. Стороны способствуют работе Комиссии и не 

допускают отказа от представления необходимых документов, имеющих отношение к 

рассматриваемому Спору.  

10.5. Банк предоставляет на обозрение Комиссии выписку по Счету Клиента. 

Клиент с помощью выписки по Счету определяет оспариваемый перевод денежных средств. 

По истории документа в Системе Комиссия определяет момент присвоения ЭД статуса «У 

операциониста»/«Доставлен»/«Исполнен». 

10.6. В ходе рассмотрения Комиссией Спора о факте уведомления Клиента о 

получении и/или исполнении Банком ЭД или его содержания каждая Сторона обязана 

доказать лишь то, что она своевременно и надлежащим образом выполнила обязательства, 

взятые на себя по Комплексному договору и Приложениям к нему. 

10.7. По итогам работы Комиссии составляется Акт в соответствии с п. 9.11 

настоящих Правил ДБО, содержащий выводы об уведомлении Клиента о получении и/или 

исполнении Банком ЭД либо о его отсутствии/ненадлежащем исполнении. 

10.8. Если по результатам разбора конфликтной ситуации Комиссия установила 

факт неисполнения Банком обязанности по информированию Клиента об оспариваемой 

операции, Банком производится возмещение Клиенту суммы операции в срок, указанный в 

п. 9.14 настоящих Правил ДБО.  

 

11. ТРЕБОВАНИЯ ПО ЗАЩИТЕ ОТ ВРЕДОНОСНОГО КОДА РАБОЧЕГО МЕСТА 

СИСТЕМЫ 

11.1. К средствам защиты от Вредоносного кода относятся средства, используемые 

для:  

 выявления и обезвреживания Вредоносного кода (антивирусы);  

 межсетевого экранирования рабочего места или корпоративной сети;  

 веб-фильтрации;  

 обнаружения и предотвращения вторжений;  

 контроля выполнения приложений.  

11.2. Для обеспечения надлежащей защиты от Вредоносного кода Клиент обязан:  

 обеспечить непрерывное использование средств защиты от Вредоносного 

кода;  

 обеспечить периодический контроль целостности системного, прикладного и 

специального программного обеспечения;  

 ежедневно осуществлять проверку рабочего места на наличие Вредоносного 

кода;  



 обеспечить регулярное обновление средств защиты от Вредоносного кода, 

обновление прикладного программного обеспечения, установку пакетов 

обновления безопасности операционной системы;  

 использовать лицензионное программное обеспечение или программное 

обеспечение, полученное исключительно из доверенных источников;  

 использовать для работы в Системе учетную запись, не входящую в группу 

«Локальные администраторы» или аналогичную группу пользователей;  

 осуществлять вход в сеть Интернет с рабочего места исключительно для 

подключения к сайту Банка или обновления антивирусной программы, 

прикладного или системного программного обеспечения; 

 предварительно на выделенном компьютере проверять съемные носители 

информации на наличие Вредоносного кода перед использованием на 

рабочем месте.  

 

12. ОТВЕТСТВЕННОСТЬ СТОРОН 

12.1. Стороны несут ответственность за достоверность информации, 

предоставляемой друг другу. 

12.2. Банк не несет ответственности за неисполнение или ненадлежащее 

исполнение распоряжений Клиента, подписанных ЭП Клиента/УЛК и направленных в Банк 

по Системе, произошедшее из-за нарушения Клиентом настоящих Правил ДБО. 

12.3. Банк не несет ответственности за неисполнение обязанности по направлению 

уведомления Клиенту в случае неосуществления просмотра Клиентом в Системе списка ЭД 

и/или выписок за текущий и предыдущий день по открытым в Банке счетам. 

12.4. Банк не несет ответственности за невыполнение или несвоевременное 

выполнение настоящих Правил ДБО в случае технических сбоев (отключения/повреждения 

электропитания и сетей связи, сбоев программного обеспечения, технических сбоев в 

работе Платежных систем), некорректного/неполного указания Клиентом/УЛК реквизитов 

при перечислении средств, возникновения обстоятельств непреодолимой силы (форс-

мажор). 

12.5. Банк не несет ответственности за ущерб, причиненный Клиенту в результате 

нарушения или ненадлежащего исполнения Клиентом/УЛК требований по защите от 

Вредоносного кода рабочего места Системы.  

12.6. Ответственность за соблюдение сроков и иных требований к Документам для 

целей кредитования Клиент несет в соответствии с Договорами кредитно-обеспечительного 

характера. 

12.7. Банк не несет ответственности за прием в обработку ЭД Клиента в случае 

наличия в Системе отдельных признаков возможной вредоносной активности на рабочем 

месте Клиента при одновременном подписании ЭД действующей ЭП Клиента/УЛК и 

отсутствии заявления Клиента/УЛК о Компрометации ключа ЭП. 

 

13. ДОПОЛНИТЕЛЬНЫЕ УСЛУГИ, ПРЕДОСТАВЛЯЕМЫЕ В РАМКАХ СИСТЕМЫ И 

НАСТОЯЩИХ ПРАВИЛ ДБО 

13.1. Предоставление Банком услуги одноразовых паролей для отправки 

документов в Банк с использованием Системы осуществляется в соответствии с 

Приложением № 2к настоящим Правилам ДБО7.  

13.2. Предоставление Банком услуги «Телефонное подтверждение исходящих 

платежей Клиента» осуществляется в соответствии с Приложением № 3 к настоящим 

Правилам ДБО 

13.3. Предоставление Банком услуги «Интеграция Системы “Интернет Банк-Клиент” 

с бухгалтерской программой “1С: Предприятие”– Модуль “IBank2 для 1С”» осуществляется 

в соответствии с Приложением № 4к настоящим Правилам ДБО. 

13.4. Предоставление Банком сервиса проверки контрагентов «Индикатор» 

осуществляется в соответствии с Приложением № 5к настоящим Правилам ДБО. 

13.5. Клиент вправе воспользоваться услугой «Доверенный получатель в Системе 

"iBank2"» (далее – Услуга «Доверенный получатель»). В рамках Услуги «Доверенный получатель» 

Клиент самостоятельно в Системе «iBank2»создает список контрагентов (доверенных получателей 

                                                           
7 Услуга предоставляется только для Усиленной неквалифицированной ЭП. 



платежа), в пользу которых регулярно совершаются платежи, и индивидуальный лимит для суммы 

платежного поручения по каждому доверенному получателю.  

Платежи, совершаемые в рамках установленного Клиентом индивидуального лимита 

в пользу доверенных получателей, не требуют дополнительного подтверждения, в том 

числе в рамках Услуги предоставления клиентам одноразовых паролей для отправки 

документов в Банк с использованием Системы «iBank2». 

 

 

14. СРОК ДЕЙСТВИЯ 

14.1. Настоящие Правила ДБО прекращают свое действие при расторжении 

Комплексного договора (по любым основаниям) либо при предоставлении в Клиентом в 

Банк заявления на отключение от Системы. 

14.2.  В случае прекращения действия настоящих Правил ДБО Клиент обязуется 

уничтожить все принадлежащие ему Ключи ЭП и не передавать их третьим лицам. Все 

другие конфиденциальные сведения хранятся и уничтожаются Сторонами в соответствии с 

порядком и сроками хранения и уничтожения финансовых документов. 

  



7.  Приложение № 1 

к Правилам дистанционного банковского 

обслуживания клиентов с использованием 

Системы Электронного банкинга «iBank2» 

  

ПЕРЕЧЕНЬ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ, 

ПЕРЕДАВАЕМЫХ ПО СИСТЕМЕ ЭЛЕКТРОННОГО БАНКИНГА «iBank2»  

В СООТВЕТСТВИИ С ПРЕДОСТАВЛЯЕМЫМИ БАНКОМ КЛИЕНТУ УСЛУГАМИ 

 

Виды ЭД, передаваемых Клиентом в Банк по Системе: 

                                                           
8 После технической реализации в программном комплексе Банка. 

№ 

пп. 

Наименование ЭД Cиспользованием 

Простой ЭП, 

Облачной ЭП, 

Усиленной 

неквалифицирова

нной ЭП 

 

1 2 3 

 Документы, передаваемые Клиентом в Банк  

1 Платежное поручение в рублях Формализованное 

2 Заявление на аккредитив Формализованное 

3 Инкассовое поручение Формализованное 

4 Платежное требование Формализованное 

5 
Заявление о заранее данном акцепте/отказе от заранее 

данного акцепта 

Формализованное 

6 Заявление об акцепте/отказе от акцепта Формализованное 

7 Заявление на получение наличных денежных средств Формализованное 

8 Реестр переданных на инкассо платежных требований Формализованное 

9 Заявление на перевод средств в иностранной валюте Формализованное 

10 Заявление на открытие импортного аккредитива Формализованное 

11 Распоряжение на покупку иностранной валюты Формализованное 

12 Поручение на покупку валюты за другую валюту Формализованное 

13 Поручение на продажу иностранной валюты Формализованное 

14 Распоряжение на обязательную продажу валюты Формализованное 

15 Зарплатный реестр Формализованное 

16 

Запросы по вопросам расчетов и другим видам услуг, 

предоставляемых Банком (в соответствии с адресной 

книгой) 

Свободный формат 

17 Прочие ЭСИД 
Формализованное/св

ободный формат 

18 
Электронная заявка на внесение/получение наличных 

денежных средств8 

Формализованное 

 Документы для целей валютного контроля  

19 
Заявление о постановке на учет контракта (кредитного 

договора) 

Формализованное 

20 Сведения о валютных операциях Формализованное 

21 Справка о подтверждающих документах Формализованное 

22 
Заявление о снятии с учета контракта (кредитного 

договора) 
Свободный формат 

23 
Заявление об изменении сведений о контракте (кредитном 

договоре) 
Свободный формат 

24 Прочие ЭСИД Свободный формат 

 Документы для целей кредитования  



 

Виды ЭД, получаемых Клиентом из Банка по Системе: 

№ 

пп. 

Наименование ЭД C использованием 

Простой ЭП, 

Облачной ЭП, 

Усиленной 

неквалифицирова

нной ЭП 

1 2 3 

 Документы, получаемые Клиентом от Банка  

1 Выписки по рублевым счетам Клиента, включая остатки по 

счетам и приложения к выписке 

Формализованное 

2 Выписки по валютным счетам Клиента, включая остатки по 

счетам и приложения к выписке 

Формализованное 

3 Оборотно-сальдовая ведомость Формализованное 

4 Прочие ЭСИД Свободный формат 

 Документы для целей валютного контроля  

5 
Заявление о постановке на учет контракта (кредитного 

договора) 

Формализованное 

6 Сведения о валютных операциях Формализованное 

7 Справка о подтверждающих документах Формализованное 

8 Заявление о снятии с учета контракта (кредитного 

договора) 

Формализованное 

9 Заявление об изменении сведений о контракте (кредитном 

договоре) 

Формализованное 

10 Прочие ЭСИД Свободный формат 

 Документы для целей кредитования  

11 Заявление о заключении Договора овердрафта 

(Индивидуальные условия кредитования)  

Формализованное 

12 Анкета-заявлениедля заключения Договора овердрафта Формализованное 

13 Согласие Клиента на предложение о кредитовании и на 

проверку кредитной истории в БКИдля заключения 

Договора овердрафта 

Формализованное 

14 Ранее полученные от Клиента финансовые и иные Свободный формат 

25 
Заявление о заключении Договора овердрафта 

(Индивидуальные условия кредитования)  

Формализованное 

26 Анкета-заявление для заключения Договора овердрафта Формализованное 

27 

Согласие Клиента на предложение о кредитовании и на 

проверку кредитной истории в БКИ для заключения 

Договора овердрафта  

Формализованное 

28 
Финансовые и иные документы Клиента для заключения 

Договора овердрафта  

Свободный формат 

29 

Заявление о присоединении к Общим условиям 

кредитования по банковскому продукту «Бизнес Экспресс» 

(Индивидуальные условия кредитования) 

Формализованное 

30 

Протокол общего собрания участников/решение 

единственного участника о единогласно принятом всеми 

участниками ООО положительного решения о заключении 

кредитной сделки по банковскому продукту «Бизнес 

Экспресс» 

Свободный формат 

31 
Заявление на получение кредита/Заявление на получение 

Транша в рамках банковского продукта «Бизнес Экспресс» 

Формализованное 

32 
Справка о подтверждении целевого характера 

использования кредитных средств  

Формализованное 

33 

Прочие ЭСИД (Документы для целей кредитования, 

предоставляемые для заключения и в рамках исполнения 

Договоров кредитно-обеспечительного характера) 

Формализованное/св

ободный формат 



документы Клиентадля заключения Договора овердрафта  

15 Заявление о присоединении к Общим условиям 

кредитования по банковскому продукту «Бизнес Экспресс» 

(Индивидуальные условия кредитования) 

Формализованное 

16 Прочие ЭСИД (Документы для целей кредитования, 

предоставляемые для заключения и в рамках исполнения 

Договоров кредитно-обеспечительного характера) 

Формализованное/св

ободный формат 

 

При наличии в Системе формализованного вида ЭД направление данного ЭД в 

свободном формате не допускается. 

  



Приложение № 2 

к Правилам дистанционного банковского 

обслуживания клиентов с использованием Системы 

Электронного банкинга «iBank2»  

 
Условия и порядок предоставления Клиенту одноразовых паролей для отправки 

документов в Банк с использованием Системы «iBank2» 

 

1. По желанию Клиента с целью дополнительной защиты от 

несанкционированного проведения операций Банк оказывает Клиенту услугу по 

предоставлению одноразовых паролей для отправки ЭД в Банк с использованием Системы 

SMS-сообщений/PUSH-сообщений (далее – Услуга).  

2. Банк предоставляет Клиенту одноразовые пароли посредством SMS-

сообщений, направляемых на указанные Клиентом номера мобильных телефонов (не более 

трех номеров), или посредством PUSH-сообщений, поступающих на Мобильные устройства 

Клиента/УЛК.  

3. Для подключения к Услуге Клиент оформляет Заявление по установленной 

Банком форме и предоставляет его в Банк. Клиент вправе направить в Банк Заявление по 

форме Банка посредством Системы, подписав его ЭП.  

Банк акцептует Заявление путем подключения Клиенту Услуги. Оплата Услуги 

осуществляется в соответствии с Тарифами Банка.  

4. Клиент вправе в течение срока действия Комплексного договора на основании 

Заявления установленной Банком формы подключить дополнительные или заменить 

действующие телефонные номера для SMS-информирования (общее количество 

действующих телефонных номеров для SMS-информирования – не более трех).  

5. Клиент может отказаться от предоставляемой Банком Услуги дополнительного 

подтверждения операций в Системе путем передачи в Банк заявления, составленного в 

произвольной форме, подписанного Клиентом/УЛК и заверенного оттиском печати Клиента 

(при наличии).  

При отказе Клиента от Услуги внесенная Клиентом плата за предоставление Банком 

Услуги возврату Клиенту не подлежит.  

6. В случае подключения Услуги при работе в Системе Клиент подтверждает 

одноразовым паролем, получаемым посредством SMS-сообщения/PUSH-сообщения:  

 первичный вход в Систему;  

 совершение расходных операций по счету Клиента (допускается 

одновременное подтверждение одноразовым паролем отправки нескольких 

сформированных ЭД) с использованием Системы.  

7. Банк осуществляет контроль аутентичности (подтверждения подлинности) 

одноразового пароля, получаемого в виде SMS-сообщения/PUSH-сообщения. В случае 

выявления несоответствий в ходе проверки ЭД операции по нему не проводятся, а Клиент 

получает информацию с указанием причин отказа в приеме на обработку ЭД в строке 

статуса в соответствующем модуле, загруженном с сайта https://ibank.rncb.ru.  

8. Банк не несет ответственности за искажение и/или 

непредоставление/несвоевременное предоставление информации в виде SMS-

сообщений/PUSH-сообщений по услуге, связанное с перебоями в работе операторов 

сотовой связи, участвующих в доставке информационных сообщений (в т. ч. при 

нахождении в роуминге), или в результате запрета получения PUSH-сообщений в 

настройках мобильного устройства Клиента/УЛК. 

  



Приложение № 3 

к Правилам дистанционного банковского 

обслуживания клиентов с использованием Системы 

Электронного банкинга «iBank2»  

 

Условия и порядок предоставления Банком услуги «Телефонное 

подтверждение исходящих платежей Клиента» 

 
1. Для подключения услуги «Телефонное подтверждение исходящих платежей 

Клиента» (далее – Услуга) Клиент оформляет Заявление по установленной Банком форме и 

предоставляет его в Банк. Клиент вправе направить в Банк Заявление по форме Банка 

посредством Системы, подписав его ЭП. 

Банк акцептует Заявление путем подключения Клиенту Услуги. Оплата Услуги 

осуществляется в соответствии с Тарифами Банка. 

2.  Банк принимает к исполнению ЭПД при условии получения от Клиента 

подтверждения факта направления, указанного ЭПД с помощью звонка по номеру 

мобильного телефона, указанному в Заявлении Клиента установленной Банком формы. 

3. Получение подтверждения направления Клиентом в Банк ЭПД Клиента 

осуществляется работником Банка с использованием средств телефонной связи путем 

звонка по номеру (номерам) мобильного телефона (не более 3 (Трех) телефонных номеров) 

при условии, что ЭПД Клиента соответствует одному либо нескольким критериям, 

указанным в Заявлении Клиента: 

 если получатель платежа – новый контрагент (юридическое лицо либо 

индивидуальный предприниматель); 

 если получатель платежа – физическое лицо (за исключением индивидуальных 

предпринимателей); 

 если сумма отдельного платежа равна указанному Клиентом лимиту или превышает 

его; 

 если необходимо подтверждение каждого ЭПД Клиента на списание. 

4. Банк не несет ответственности за качество услуг, предоставляемых 

операторами связи.  

5. При получении по телефону подтверждения Клиента факта направления 

поступивших в Банк ЭПД Клиента работник Банка фиксирует должность и фамилию, имя, 

отчество лица, подтвердившего факт направления Клиентом ЭПД, а также дату и время 

подтверждения.  

6. В случае если произвести подтверждение факта направления Клиентом в Банк 

ЭПД Клиента не представляется возможным (отсутствие связи, недоступность абонента, 

неполучение данных из п. 3 настоящих Условий и/или их несоответствие данным, которыми 

располагает Банк, и т. п.), а также в случае не подтверждения Клиентом факта направления 

указанных ЭПД в Банк в течение 2 (двух) операционных дней, включая день поступления 

ЭПД, данные ЭПД к исполнению Банком не принимаются и аннулируются.  

  



Приложение № 4 

к Правилам дистанционного банковского 

обслуживания клиентов с использованием 

Cистемы Электронного банкинга «iBank2» 

 

Условия и порядок предоставления Клиенту услуги «Интеграция Системы 

“Интернет Банк-Клиент” с бухгалтерской программой “1С:Предприятие”– Модуль 

“IBank2 для 1С”» 

 

1. Банк в процессе обслуживания Счетов Клиента с использованием «Интернет 

Банк-Клиент» в соответствии с Комплексным договором предоставляет Клиенту услугу 

«Интеграция Системы “Интернет Банк-Клиент” с бухгалтерской программой “1С: 

Предприятие”– Модуль “IBank2 для 1С”» (далее – Услуга). 

2. В рамках Услуги Клиент вправе непосредственно с использованием 

функционала бухгалтерской программы «1С: Предприятие»: 

 направлять в Банк ЭПД на списание денежных средств в валюте РФ со Счетов, 

открытых в Банке и подключенных к Системе, сформированные и подписанные ЭП Клиента; 

 получать информацию о статусах исполнения платежных поручений и 

выписки по Счетам Клиента в валюте РФ; 

 обмениваться с Банком письмами свободного формата (с возможностью 

прикреплять файлы). 

3. Услуга предоставляется Клиенту в соответствии с Тарифами Банка. 

Наполнение Услуги определяется выбранным Тарифом. 

4. Клиент самостоятельно выбирает Тариф и подключает Услугу в Системе в 

сервисе «Подключение услуг» путем направления заявления на подключение услуги, 

автоматически формируемого в электронном виде, подписанного ЭП Клиента. Подключение 

Услуги Клиенту происходит в дату направления в Банк заявления на подключение услуги в 

течение нескольких минут после его направления. 

5. Услуга может быть оказана Клиенту только при наличии Счета в Банке и 

подключения Клиента к Системе. 

6. За предоставление Банком Услуги Клиент обязуется оплачивать Банку 

комиссионное вознаграждение в соответствии с Тарифами Банка. Комиссионное 

вознаграждение списывается со Счета Клиента, открытого в Банке, автоматически без 

дополнительного распоряжения Клиента (на условиях заранее данного акцепта). В случае 

отключения Клиентом Услуги возврат удержанной комиссии за текущий и следующий 

календарный месяцы не производится. 

При невозможности списания комиссионного вознаграждения Банка за 

предоставление Клиенту Услуги (денежные средства на Счете отсутствуют или их 

недостаточно для оплаты комиссии в полном объеме/операции по Счету 

приостановлены/наложен арест на денежные средства, находящиеся на Счете, в случаях, 

установленных законодательством РФ) происходит автоматическое отключение Услуги в 

дату, указанную в пункте 7 настоящих Условий. Для повторного подключения Услуги Клиент 

совершает действия, указанные в пункте 4 настоящих Условий. 

7. Клиенту доступна возможность отключения Услуги в Системе в сервисе 

«Подключение услуг» путем направления заявления на отключение Услуги, автоматически 

формируемого в электронном виде, подписанного ЭП Клиента. Датой отключения Услуги 

является дата окончания действия последнего оплаченного расчетного периода. 

8. Клиент при работе в Системе и использовании бухгалтерской программы 

«1С:Предприятие» в соответствии с п.1 настоящих Условий обязуется соблюдать 

следующие требования по информационной безопасности: 

8.1. Обеспечить меры по защите компьютера, с которого осуществляется работа в 

бухгалтерской программе «1С:Предприятие»: 

 обеспечить безопасность помещения и ограничить доступ сотрудников и 

посторонних лиц к Ключам ЭП и компьютерам с установленной бухгалтерской программой 

«1С: Предприятие». Доступ должны иметь только доверенные лица; 

 использовать лицензионное программное обеспечение из проверенных и 

надежных источников. Регулярно выполнять обновления операционной системы и 

прикладного программного обеспечения, особенно в части безопасности; 



 установить на компьютере антивирусное программное обеспечение и 

регулярно обновлять базы. Периодически осуществлять полную проверку компьютера на 

предмет наличия вирусов; 

 не запускать на компьютере программы, полученные из непроверенных 

источников (особую опасность могут представлять программы, полученные по электронной 

почте или через Интернет); 

 установить и настроить на компьютере персональный межсетевой экран. 

8.2. Для исключения возможности удаленного захвата управления компьютером, 

с которого осуществляется работа в бухгалтерской программе «1С: Предприятие», 

соблюдать дополнительные меры обеспечения безопасности, основанные на требованиях 

Банка России: 

 компьютер, с которого осуществляются подготовка и отправка платежных 

поручений в Банк, необходимо выделить в отдельную доверенную зону, исключив его из 

общей локальной сети; 

 для выделенной доверенной зоны установить полный запрет на доступ к 

ресурсам сети Интернет, за исключением настроек, необходимых для корректной работы 

бухгалтерской программы «1С: Предприятие» с Банком; 

 использовать пароль на вход в бухгалтерскую программу «1С: Предприятие»; 

 осуществлять постоянный контроль отправляемых в Банк платежных 

поручений, а также контролировать состояние обслуживаемых Счетов в Банке; 

 при обнаружении попыток несанкционированного доступа или в случае 

мотивированных опасений, что такие попытки могут быть осуществлены, незамедлительно 

сообщить об этом в обслуживающее подразделение Банка или по телефону Колл-центра: 

8-800-234-27-27 (бесплатно для звонков со стационарных телефонов и номеров российских 

мобильных операторов на территории РФ) и блокировать ключи ЭП, используемые в рамках 

Услуги.



Приложение № 5 

к Правилам дистанционного банковского 

обслуживания клиентов с использованием 

Cистемы Электронного банкинга «iBank2» 

 

Условия и порядок предоставления сервиса проверки контрагентов 

«Индикатор» 

 

1. Сервис проверки контрагентов «Индикатор» (далее – Сервис) позволяет 

Клиенту получать информацию о контрагентах – юридических лицах и индивидуальных 

предпринимателях из официальных общедоступных источников (сведения из 

ЕГРЮЛ/ЕГРИП, сведения о наличии исполнительного производства, наличие арбитражных 

дел, сведения о банкротстве/ликвидации, о выигранных государственных контрактах, 

сведения по задолженностям контрагентов по данным службы судебных приставов и т. п.). 

2. Сервис предоставляется только в рамках Системы и является его 

функциональной частью. Сервис предоставляется в режиме ограниченной и 

полной версии.  

В режиме ограниченной версии Сервиса при оформлении Клиентом платежного 

поручения после заполнения реквизитов контрагента под полем «Получатель» появляются 

цветовые индикаторы, обозначающие количественное наличие фактов о контрагенте и его 

статус. Статус отражает текущее состояние контрагента (например, «Действующее 

предприятие» или «В состоянии ликвидации»). В расширенной версии Сервиса 

дополнительно представляется расшифровка сработавших индикаторов. 

3. Режим ограниченной версии Сервиса предоставляется Клиенту в рамках 

использования Системы и не требует дополнительного подключения Клиентом. 

Расширенная версия Сервиса становится доступна после подключения Клиентом в Системе 

в порядке, указанном на официальном Сайте Банка по адресу: https://ibank.rncb.ru/. 

Продление предоставления расширенной версии Сервиса на следующий календарный 

месяц производится автоматически.  

При невозможности списания комиссионного вознаграждения Банка за 

подключение к Сервису, а также за продление действия на следующий календарный месяц 

в полном объеме подключение/продление действия расширенной версии Сервиса не 

осуществляется. Отключение по инициативе Клиента производится Клиентом 

самостоятельно в Системе. 

4. За предоставление Банком Сервиса Клиент обязуется оплачивать 

комиссионное вознаграждение в соответствии с Тарифами Банка путем его списания со 

Счета Клиента автоматически без дополнительного распоряжения Клиента (на условиях 

заранее данного акцепта). В случае закрытия Счета, с которого удерживается комиссия, 

возврат удержанной комиссии за текущий и следующий календарный месяцы не 

производится. 

5. Банк не несет ответственности за полноту и достоверность 

консолидированной информации, содержащейся в общедоступных источниках, доступ к 

которой получает Клиент с использованием Сервиса, а также за ущерб и/или упущенную 

выгоду, возникшие у Клиента в результате использования Сервиса. 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

  

 

 

 

 

 


